Lei Geral de Protecao
de Dados Pessoai

ASPECTOS PRATICOS DA LGPD - LEI GERAL
DE PROTECAO DE DADOS PESSOAIS

SECRETARIA MUNICIPAL DE EDUCACAO

MUNICIPIO DE BLUMENAU
1° EDICAO - 2025

-




Introducao

O Municiplio de Blumenau, por melo do Grupo de Trabalho
INntersetorial, produziu essa cartilha com o objetivo de
orientar a Secretaria Municipal Educacao - SEMED acerca
do tema Lel Geral de Protecao de Dados Pessoals (LGPD).
Orientacoes como as determinacoes da LGPD nos servicos
de educacao, as obrigacoes Impostas e as penalidades para
O descumprimento da lel, alem de informacoes utels para os
orofissionals sobre o tema estarao presentes nessa cartilha.

Na area da educacao, o tema da seguranca das
INformacoes € bastante relevante e mesmo que o0s dados
tratados por uma Insituicao de ensino ja estejam protegidos
pelo segredo das profissoes, e Ja gozavam de
confidencialidade e protecao, a LGPD reforca esse
comando, Informando claramente sua sensibilidade e
critérios para o tratamento.
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O que pode ser feito?

Coletar dados pessoais essenciais
e Nome, data de nascimento, endereco e Informacoes
de contato dos estudantes e responsavels podem ser
coletados somente para finalidades legitimas e
especificas, como matricula, frequéncia e histdorico
escolar.

Solicitar dados de saude, quando estritamente
necessario
e INformacoes sobre alergias, doencas cronicas ou
necessidades especlals podem ser armazenadas com
consentimento dos responsavels e exclusivamente
para protecao da saude do estudante.

Obter consentimento para o uso de imagem e voz
e Fotografilas e videos de estudante para eventos,
divulgacao ou atividades educacionals precisam de
autorizacao expressa dos responsavels.

Garantir a seguranca no armazenamento dos dados
e A Instituicao de ensino deve adotar medidas de
seguranca para proteger os dados contra acessos
INndevidos, vazamentos ou uso Inadeguado.
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Fornecer acesso aos dados quando solicitado
e Pais e/ou responsdveis podem solicitar acesso,
Correcao ou exclusao dos dados pessoals de seus
fllhos, desde que respeltadas as exigéncias legais.

Compartilhar dados com orgaos oficiais, quando
necessario
e A INstituicao de ensino pode compartilhar dados com
Secretarias de Educacao, Ministerio da Educacao
(MEC), Conselho Tutelar e outros orgaos publicos,
desde Que haja uma base legal para 1sso, CoOmMo
cumprimento de obrigacoes legals.

O que nao pode ser feito?

deshecessarios ou

Coletar e armazenar dados
excessivos
e A Instituicao de ensino nhao pode solicitar informacoes
que nao sejam essenclals para sua funcao
educaclional, como religliao, fillacao politica ou dados
flnanceiros sem justificativa.

Usar dados sem consentimento para finalidades
secundarias
e Nao €& permitido compartilhar Informacoes dos
estudantes com terceiros para fins comerclials ou
publicitarios, como vender dados para empresas de

material escolar.
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Divulgar informacoes pessoais sem autorizag¢ao
e Publicar nomes completos, enderecos ou boletins em
Mmurals, redes soclals ou sites da Instituicao de ensino
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sem consentimento dos responsavels € uma violacgcao
da LGPD.

Gravar ou monitorar estudantes sem justificativa legal
e Cameras de seguranca podem ser utilizadas apenas
para seguranca, € nao podem gravar audios ou serem
INstaladas em banheliros, vestiarios ou salas de
referéncia/aula sem justificativa legitima.

Manter dados pessoais por tempo indeterminado
e A INnstituicao de ensino deve ter politicas de retencao e
descarte seguro de dados, apagando Informacoes que
Nao forem mais necessarias.

Permitir acesso irrestrito aos dados dos estudantes
e Apenas pessoas autorizadas (como professores e
egulpe administrativa) podem acessar dados sensivels
dos estudantes.
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Deveres dos pais e/ou responsaveis

Os dados relacionados a menores de I|dade estao
classificados em uma categoria especlal de dados
pessoals, pols demandam tratamento diferenciado em
termos de culdados.

Sob a otica da LGPD, o tratamento de dados pessoals de
criancas e adolescentes deve ser realizado no seu melhor
INnteresse (art. 14 da LGPD), com o consentimento
especifico e em destague dado por pelo menos um dos
pals ou pelo responsavel legal.

O 8§3° do art. 14 da LGPD estabelece excecao, permitindo
a coleta de dados pessoals de criancas e adolescentes
sem o consentimento quando necessaria para contatar os
pals oUu O responsavel legal, ou para sua protecao.

Mesmo nessas situacoes 0s dados pessoals podem ser
utilizados uma unica vez, sem armazenamento e em
Nenhum caso poderao ser repassados a terceiros sem gue
Naja o0 consentimento dos responsavels.

Cabe aos pals, além da educacao tradicional, munir seus
filnos com orientacoes sobre educacao digital, de modo
que tenham conscienclia dos culdados de uma exposicao
excessiva nas redes soclals e dentro do ambiente virtual
das Instituicoes de ensino.

Os pals e 0s professores devem ter um alinhamento na
conduta da educacao digital, notadamente quanto ao
comportamento adeguado em ambiente virtual de
ensino.
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Atencao especial deve ser dada as criancas e aos
adolescentes.

De acordo com o artigo 2° do Estatuto da Crianca e
Adolescente considera-se crianc¢a a pessoa de até doze
anos de idade incompletos e adolescente aquela entre
doze e dezoito anos de idade.

Deveres dos professores

No segmento do ensino, vale ressaltar que as garantias
estabelecidas pela LGPD alcancam os estudantes, pals,
responsavels, profissionals, terceirizados das Instituicoes
de ensino.

A Instituicao de ensino e o0s professores tém papel
orlentativo preponderante também para a educacao
digital, com o objetivo de gue seus estudantes tenham
conscliéncia dos seus direitos e gue facam bom uso de
seus dados pessoals ha web, Inclusive no ambiente virtual
de ensino, disseminando a cultura da protecao de dados
Dessoals.

As Instituicoes de ensino lidam com dados pessoals, e
dados pessoals sensivels, razao pela qual, devem se
preocupar com a seguranca dos dados nas suas cadelas
de processos de trabalho, para gue nao haja Incidentes
de seguranca qgue possam expor 0Ss dados de seus
estudantes, pals, responsavels e profissionals.

F uma tarefa ardua, de vigilia constante, devido as
transformacoes digitals gue evoluem de forma muito

raplda.
Pagina 06




Professores possuem um papel de relevancia enguanto
mediadores da relacao dos estudantes com  as
tecnologlas, especlalmente nNno qgue concerne ao
engajamento, ao letramento, ao uso critico, consciente e
responsavel e a atencao as desigualdades de acesso e uso
destes recursos.

Pode-se assim dizer que os professores sao mediadores
da cultura digital nos processos de ensino e
aprendizagem e exercem papeis fundamentals nNa
transformacao dos estudantes neste ambiente.

Atraveés da educacao digital, os fundamentos e principios
trazidos pela LGPD poderao ser cumpridos e
disseminados nas Instituicoes de ensino, em todos 0sS
seus nivels de atuacao, notadamente guanto ao uso
consciente dos dados pessoals pelas Instituicoes de
ensino, de forma a garantir o exerciclo dos titulares de
dados em sua plenitude.

Nesse cenario os professores desempenham uma
atividade de suma importancia na disseminacao da
consciéncia da protecao de dados pessoais entre seus
estudantes, pares e superiores para criar a cultura de
privacidade, uso conscliente dos dados pessoals, diante do
riIsco presente de disseminacao de informacoes de forma
acelerada, proprio do estagio de evolucao tecnoldgica e
soclal em que vivemos, gue iImpoe a responsabllidade de
cuidado adicional na utilizacao das novas ferramentas
dispostas a todos Nno mundado virtual.
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Como se adequar?
Alguns cuidados necessarios

As Instituicoes de ensino deverao revisitar as suas
atividades para verificar em guals delas ha o tratamento
de dados pessoals e, entao, estabelecer algumas
premissas essencials como a finalidade, a base legal, o
acesso, duracao, entre outras, atraves de um
Mmapeamento de dados completo, considerando tanto os
dados fisicos, como os digitais.

Para tanto devem se organizar e reservar parte de seu
orcamento para eventual Implementacao de tecnologias,
definicoes de condutas e revisoes de processos de
tratamento de dados.

Os dados pessoals tratados pelas instituicoes de ensino
Nao se restringem aos dados dos estudantes, protege
qualguer pessoa gue tenham seus dados coletados, tals
como, dados financeiros dos pals, fillacao a sindicato de
orofessores, religiao de algum profissional, etc.
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Principios da LGPD

O que observar ao realizar o tratamento de um dado
pessoal?

Assim como 0s fundamentos devem ser orientadores da
conduta, tambéem temos o0s principlios. Ao definir o0s
orinciplos, o legislador fol bastante didatico, explicando
cada ponto:

Finalidade: deve existir uma finalidade especifica e legitima
para a utilizacao de cada dado pessoal. Se nao existir uma
justificativa para a coleta de um dado pessoal, ele nao deve
ser coletado.

Adequacao: os dados pessoals devem ser relevantes e
adequados para atingir a finalidade fixada. Ou seja, se nao
for Importante e Util para finalidade para qual o dado val ser
UsSado, NA0 se deve coletar o dado.

Necessidade: apenas os dados pessoais necessarios para
atingir a finalidade estabelecida devem ser coletados e
utilizados. Um dado pessoal nao pode ser recolhido sob a3
hipotese de "gquem sabe um dia sera necessario’.

Transparéncia: o titular dos dados deve ser informado de

forma clara sobre o motivo, o local e por guanto tempo seus
dados serao tratados.
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Livre acesso: garantia aos titulares de dados pessoais, de
consulta facilitada e gratuita sobre a forma e a duracao do
tratamento, bem como sobre a Integridade de seus dados
DEessoals.

Qualidade dos dados: garantia aos titulares de dados
pessoals, de exatidao, clareza, relevancia e atualizacao dos
dados, de acordo com a necessidade e para o cumprimento
da finalidade de seu tratamento.
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Seguranca: € necessario Implementar medidas reais de
seguranca e planos de contingénclia em caso de Incidentes,
COMO vVazamentos ou perdas de dados. Todo material com
dados pessoals deve estar sob controle e sO pode ser
acessado, visualizado, coplado, modificado ou destruido por
gquem tenha autorizacao para tanto. O titular dos dados
pessoals devera ser Informado qgquanto ao necessario
compartilhamento de seus dados aos operadores.

Nao discriminagcao: impossibilidade de realizacao do
tratamento para fins discriminatorios ilicitos ou abusivos.

Prevencao: adocao de medidas para prevenir a ocorréncia
do tratamento para fins discriminatorios ilicitos ou abusivos.

Responsabilizacao e prestacao de contas: demonstracao,
pelo agente, da adocao de medidas eficazes e capazes de
comprovar a opbservancia e o cumprimento das normas de
protecao de dados pessoals e, Inclusive, da eficacla dessas
medidas.
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Os desdobramentos da LGPD para o tratamento de
dados podem ser simplificados em tratar apenas o que
for necessario para uma finalidade especifica, adequada
a um alinhamento de processos, de forma segura e com
prevencao, prestigiando a transparéncia, sem causar
qualquer tipo de dano ao titular, sob pena de sanc¢oes
administrativas para o érgao publico.

As sancoes podem variar de simples adverténcia a
exclusao da iInformacao do banco de dados,
publicizacao das ocorréncias de vazamento de dados e

proibicao parcial ou total do exercicio de atividades
relacionadas ao tratamento de dados.

Quais sao os cuidados especiais com dados de
menores de 18 anos?

A LGPD elenca 10 bases legals pelas gquals € possivel o
tratamento de dados pessoals. Contudo, estabelece que ©
tratamento de dados pessoals de criancas e adolescentes,
OU seja, menores de 18 anos, somente podem ser tratados
com o consentimento dos pais e/ ou responsaveis, ou para
a protecao da propria crianca.
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E se houver vazamento de dados, quais as
responsabilidades do profissional pelo incidente de

seguranca?

A LGPD trouxe novidades quanto ao controle do uso de
INformacoes pessoals, embora nao Inove em obrigacoes e
responsabilidades. Ao definir responsabilidade e sancoes,
coloca condicoes de tratamento seguro dos dados e
determina a necessaria apresentacao de relatdorios e
notificacoes para casos de Incidentes de seguranca e
vazamentos.

No municiplio de Blumenau esses Iincildentes devem ser
comunicados para o Encarregados de Dados atraves do e-

O vazamento de dados € o plor cenario gue pode ocorrer
na Rede Publica Municipal de Educacao. Especialmente se
este vazamento comprometer dados de estudantes.

Nao € apenas as possibilidades de sancoes. Ao notificar o
titular, este podera, conforme seu sentimento e lesao,
ajulzar acoes para reparacao de eventuals danos.

O profissional que recebe 0s dados em conflanca devery, a
qualguer medida de seguranca e controle, garantir que as
INformacoes estejam seguras € monitoradas. Nao tomar
acoes de protecao significa correr riscos em um ambiente
digital voraz e ansioso pela primelra oportunidade.
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Conclusao

A LGPD busca garantir gue os dados pessoais dos
estudantes sejam protegidos e utilizados de forma
responsavel. As Instituicbes de ensino devem
iImplementar politicas claras de protecao de dados,
garantindo qgue toda coleta, armazenamento e

compartilhamento de informacoes sejam feitos com
transparéncia, seguranca e dentro dos limites legais.
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Sobre a elaboracao e revisao deste conteudo

A presente cartilha fol elabborada por:
André Guilherme Mattos
Maria Carolina Hank

E revisada pelo Grupo de Trabalho Intersetorial de Criacao
da Politica de Protecao de Dados em Consonancia com a
Lel Geral de Protecao de Dados, pela Diretoria Geral e

Secretaria Municipal de Educacao.

Secretaria de Gestao Governamental
Francielle Hamann dos Santos da Rosa
Teodorico Nicolau Rodrigues Junior

Juliano Guilherme Petry Fabio Bertoldi

Controladoria-Geral do Municipio
Marli Ziecker Bento

Luclana Trentinl

Lals Soares Vielra

Procuradoria-Geral do Municipio
Karine Cristina Perelra Branco
Alexandre Luis Margues

Secretaria de Administracao

Carlos Eduardo Correa
Bruna da Silva

Pagina 14




Secretaria de Educacao
Maria Carolina Hank
Fablana Butzke

Secretaria de Saude
Joyce Lane Araujo Costa
Valdecir Antonio Kefer

Secretaria de Desenvolvimento Social
Cristiane Barcelos
Maria Adriana Piva Raulino

Secretaria de Planejamento Urbano
Fablo Leandro de Arrazao
Carlos Alexandre Ferrelira

PROCON
Cintia Cristine Kienolt Bergmann
Mariana Simon das Neves

Secretaria de Transito e Transporte
Lucio Raphael Beckhauser
Celio Dias

Secretaria de Meio Ambiente e Sustentabilidade

Diego Ravizza Germano
Alfonso Espindola
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Servico Autdnomo Municipal de Agua e Esgoto
Mariana Bastos Yoshimine
Emerson Luis Rampelot!

Encarregado de Dados do Municipio de Blumenau
Andre Guilherme Mattos

Suplente do Encarregado de Dados do Municipio de
Blumenau

Sara Raqguel Otte
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