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Introducao

A Cartilha tem como Intuito expor os pontos mais
relevantes da Lei Federal n°13.709/2018, a Lei Geral de
Protecao de Dados — LGPD a fim de orientar os agentes e
servidores publicos em relacao as boas praticas na protecao
dos dados pessoals aos guals teém acesso em decorréncla de
suas atividades funcionais. O conteudo abrange conceltos
DASICOS, permissoes e restricoes da Lel atée os cuidados
necessarios No dia a dia do trabalho.

F fundamental que o agente e servidor publico leia esta
Cartilna com atencao, pols sua atuacao € cruclal para
protcao dos direitos dos clidadaos e garantia da
conformidade legal. Servidores bem orientados entendem a
IMmportancia de proteger dados pessoals, evitando praticas

gue possam resultar em vazamentos e penalidades.

Para uma compreensao completa e aplicacao adeqgquada
da LGPD, €& essencial consultar a legislacao vigente,
participar das capacitacoes oferecidas pelo Municipio e
buscar orientacao especializada conforme necessario.
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Afinal o que é a LGPD?

V4

| GPD ¢é a sigla para Lel Geral de Protecao de Dados,
nome da Lel Federal n® 13.709 de 14 de agosto de 2018,
regulamentada no Municiplio de Blumenau pelo Decreto
N° 13.974 de 1° de agosto de 2022. Seu principal objetivo &
proteger os direlitos fundamentals de liberdade, de
orivacidade e o livre desenvolvimento da personalidade
dos Individuos, no gue diz respelto ao uso de Informacoes
pEessoals POr eMpresas e organizacoes.

Para cumprir seu objetivo, a LGPD Impoe padroes de
seguranca qgque previnem o vazamento de Informacoes,
promove transparéencia e controle no tratamento de dados
a0 determinar gue as empresas Informem as pessoas sobre
como e para qual finalidade seus dados estao sendo usados,
responsabiliza as organizacoes por mau uso e vazamentos,
entre outros dispositivos que contribuem para malor
protecao da privacidade dos individuos.
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Principais conceitos

Para entender melhor o que e LGPD, €& necessario
conhecer alguns conceltos basicos abordados pela Lel. Sao
eles:

Titular dos dados: ¢ a pessoa natural (fisica), ou seja, ©
INdividuo a guem o0s dados pessoals se referem.

Dado pessoal: qualgquer informacao que possa identificar
alguéem de forma direta ou Indireta, como por exemplo,
nome, e-mall, endereco, RG, CPF, entre outros.

Dado pessoal sensivel: € uma categoria especial de dados
pEessoals que revela aspectos mais delicados e privados do
INdividuo. Esses dados exigem malor protecao devido ao
riIsco de discriminacao e violacao da privacidade, cComo por
exemplo: dados sobre origem racial ou éetnica, conviCccao
religiosa, opiniao politica, fillacao a sindicato ou 3
organizacao de carater religioso, filosofico ou politico, dado
referente a saude ou a vida sexual, dado genético ou
olometrico. Além disso, qualguer dado de menor de Idade &

considerado sensivel.

Tratamento do dado: tratamento € o termo utilizado para
qualquer acao realizada com um dado pessoal, Incluindo
coleta, utilizacao, acesso, reproducao, transmissao,
distribuicao, processamento, arguivamento, eliminacao,
entre outros.
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A quem se aplica a LGPD?

A Lel se aplica a todas as empresas publicas e privadas que
tratam dados pessoals em territdrio nacional. As empresas
Sa0 as responsavels pelas decisoes referentes ao
tratamento dos dados pessoals, por I1sso a Lel as
denominou de “controladores”.

Além disso, a Lel também se aplica as pessoas e empresas
gque tratam os dados pessoals em nome do controlador,
estas, por sua vez, sao denominadas de “operadores’.

Ou seja, tanto as empresas publicas/privadas (controladores)
quanto seus funciondrios/servidores e empresas contratadas

(operadores) devem conhecer e adotar as regras e praticas
porevistas pela LGPD.
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O Encarregado de Dados

Além das figuras de titular do dado, controlador e
operador, a lel traz uma quarta figura, o encarregado de
dados. A LGPD determina gue o controlador indigue uma
DEeSsSOa COMO encarregado de dados para atuar como canal
de comunicacao entre o controlador, 0os operadores, 0S

titulares dos dados e a Autoridade Nacional de Protecao de
Dados (ANPD).

Por melo deste canal de comunicacao, os titulares dos
dados podem relvindicar seus direitos em relacao ao
tratamento dos seus dados pessoals. Por esse mesmo canal,
OS servidores publicos podem relatar Incidentes que
tenham comprometido a seguranca de um dado pessoal.

No Municiplo de Blumenau, os cidadaos podem encontrar
O contato do Encarregado de Dados na Carta de Servicos do
Municiplo, disponivel online clicando agui.

Tambem cabe ao Encarregado de Dados: orientar
servidores, estaglarios e demals colaboradores a respelto
das boas praticas a serem tomadas em relacao a protecao
de dados pessoals, auxiliar os diversos setores para gue as
atividades que abranjam o tratamento de dados pessoals
ocorram de forma segura, eficaz e controlada, dirimir
duvidas, acompanhar a implementacao e Indicar 0S elXoSs
para otimizar a Politica de Privacidade e Protecao de Dados
Pessoals.
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https://www.blumenau.sc.gov.br/cartadeservicos/paginabusca.aspx

Principios da LGPD: o que observar ao realizar o
tratamento de um dado pessoal?

Para garantir que os dados pessoals sejam utllizados de
forma ética, segura e respeitosa, a LGPD estabeleceu
OrINCIPIOS que devem sempre ser observados € seguidos No
tratamento de dados pessoals. Sao eles:

Finalidade: deve existir uma finalidade especifica e legitima
para a utilizacao de cada dado pessoal. Se nao existir uma
Jjustificativa para a coleta de um dado pessoal, ele nao deve
ser coletado.

Adequacao: os dados pessoals devem ser relevantes e
adequados para atingir a finalidade fixada. Ou seja, se Nnao
for Importante e util para finalidade para qual o dado val ser
Usado, NAo se deve coletar o dado.

Necessidade: apenas os dados pessoais necessarios para
atingir a finalidade estabelecida devem ser coletados e
utilizados. Um dado pessoal nao pode ser recolhido sob a3
hipotese de "guem sabe um dia sera necessario’.

Transparéncia: o titular dos dados deve ser informado de

forma clara sobre o motivo, o local e por guanto tempo seus
dados serao tratados.
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Livre acesso: garantia aos titulares de dados pessoais, de
consulta facilitada e gratuita sobre a forma e a duracao do
tratamento, bem como sobre a Integridade de seus dados
DEeSssoals.

Qualidade dos dados: garantia aos titulares de dados
pessoals, de exatidao, clareza, relevancia e atualizacao dos
dados, de acordo com a hecessidade e para o cumprimento
da finalidade de seu tratamento.

Seguranca: € necessario mplementar medidas reals de
seguranca e planos de contingéncia em caso de Incidentes,
COMO vVazamentos ou perdas de dados. Todo material com
dados pessoals deve estar sob controle e sO pode ser
acessado, visualizado, coplado, modificado ou destruido por
quem tenha autorizacao para tanto. O titular dos dados
pessoals devera ser Informado gquanto ao necessario
compartilhamento de seus dados aos operadores.

Nao discriminacao: impossibilidade de realizacao do
tratamento para fins discriminatorios ilicitos ou abusivos.
-Prevencao: adocao de medidas para prevenir a ocorréncia
do tratamento para fins discriminatorios ilicitos ou abusivos.

Responsabilizacao e prestacao de contas: demonstracao,
pelo agente, da adocao de medidas eficazes e capazes de
comprovar a opbservancia e o cumprimento das normas de
protecao de dados pessoals e, Inclusive, da eficacla dessas
medidas.
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O que é permitido pela LGPD?

A Lel prevé algumas hipoteses [egals para o tratamento de
dados, ou seja, situacoes em qgque € permitido fazer o
tratamento de um dado pessoal.

Consentimento do titular: o tratamento €& permitido
apenas guando o titular dos dados consente, de forma livre,
INformada e Ineguivoca, com o tratamento de seus dados

DEeSSoals.

Cumprimento de obrigacao legal: o tratamento é
pemitido quando necessario para cumprir uma obrigacao
legal ou regulamentar do controlador.

Execucao de Politicas Publicas: o tratamento é permitido
quando necessario para a execucao de politicas publicas,
previstas em leis ou regulamentos.

Realizacao de estudos por orgaos de pesquisa: ©
tratamento € permitido quando necessario para a realizacao
de estudos por orgaos de pesquisa, garantida, sempre que
possivel, a anonimizacao dos dados pessoals.

Execucao de contrato: o tratamento € permitido quando
Nnecessario para a execucao de um contrato no qual o titular

dos dados € parte, ou para procedimentos preliminares
relacionados a um contrato.
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Exercicio regular de direitos: o tratamento € permitido

gquando necessario para O exerciclo regular de direltos em
processo judiclal, administrativo ou arbitral.

Protecao da vida ou da incolumidade fisica: ©

tratamento € permitido guando necessario para a

protecao da vida ou da Incolumidade fisica do titular dos
dados ou de tercelros.

V4

Tutela da saude: o tratamento €& permitido quando
necessario para a tutela da saude, em procedimentos

realizados por profissionals de saude, servicos de saude ou
autoridade sanitaria.

Legitimo Interesse: o tratamento é permitido guando
necessario para atender aos Interesses legitimos do
controlador ou de terceliros, exceto Nno caso de prevalecerem

direitos e liberdades fundamentals do titular gue exljam a
protecao dos dados pessoals.

Protecao ao crédito: o tratamento é permitido qguando

necessario para a protecao do créedito, inclusive guanto ao
disposto na legislacao pertinente.
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O que é proibido pela LGPD?

Tao Importante quanto as hipoteses em que & permitido
tratar dados pessoals, sao as situacoes em que nao e
permitido. Algumas das restricoes/proibicdoes mais

Importantes sao:

e Tratamento de dados pessoals sem consentimento do
titular do dado ou base legal adeqguada.

e Tratamento de dados sensivels sem Justificativa legal.

e Tratamento de dados de criancas sem consentimento dos
DaIS OU responsavels.

e Compartilhamento de dados pessoals semtransparéncia €
seguranca.

e Uso de dados para fins discriminatorios, ilicitos ou abusivos.

e AUSENCIA de medidas de seguranca adequadas para
poroteger os dados.

e Negar acesso, correcao, exclusao ou portabilidade de
dados aos titulares.

e Tratamento de dados sem finalidade especifica e
Jjustificada.

e Transferéncia Internacional de dados sem garantias de
protecao adequadas.
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Quais sao os direitos dos titulares de dados em
relacao aos seus dados pessoais?

F dever do Municipio e de seus agentes e servidores
oublicos garantir gue os direltos dos cldadaos gue tem seus
dados pessoals tratados Nos diversos processos e sistemas
do servico publico sejam respeltados. Sao direltos do titular

do dado:

e Direito de obter a confirmacao da utilizacao dos seus
dados pessoals, bem como O acesso a eles.

e Direito de requerer a correcao de dados Ihcompletos,
Inexatos ou desatualizados. A correcao devera ser
providencliada Imediatamente.

e Direlto de reguerer a suspensao da utilizacao dos dados
DEeSS0aAls OU a sua exclusao guando forem desnecessarios,
excessivos ou utilizados em desconformidade com 3

LGPD.

e Direito de obter Informacao das entidades publicas e
orivadas com aS quals foram realizados
compartilhamento de dados pessoals
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e Direito de obter a Informacao sobre a possibilidade e as
conseguéncias de nao fornecer o seu consentimento
sobre a utilizacao de dados pessoals.

Direito de revogar a sua autorizacao (consentimento)
anteriormente concedida para a utilizacao dos dados. Voce
Nao podera mails utilizar os dados pessoals obtidos com
pase No consentimento, exceto para finalidades que se
encalxem em outros fundamentos, como por exemplo,
cumprimento de obrigacao legal e exercicio regular de
direlto.

Direito de solicitar a portabilidade dos dados a outro
fornecedor de servico ou produto, mediante requisicao
expressa.

Direito da pessoa fisica em enviar a Autoridade Nacional
de Protecao de Dados a sua avaliacao pela forma que os
seus dados pessoals sao utilizados, informando, Inclusive
de Imediato o descumprimento de alguma obrigacao
iImposta pela lel.-Direito de nao ser tratado de forma
discriminatoria, ilicita ou abusiva com base Nnos dados
pessoals Informados.

Direlito de se opor a utilizacao dos seus dados pessoals,

gquando realizados em desconformidade com 0S
dispostos na LGPD.
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Quais cuidados devemos ter em nosso ambiente de

trabalho para prevenir mau uso e vazamentos de
dados?

Os servidores desempenham um papel fundamental na
protecao dos dados pessoals, pols sao eles que lidam
diretamente com as Informacoes sensivels dos cidadaos e
dos proprios servidores do Municiplo. Para garantir 3
conformidade com a LGPD e proteger a privacidade dos
INdIviduos, 0s servidores devem adotar as seguintes praticas
e culdados:

e Nunca compartilhne dados pessoals com pessoas hao
autorizadas, dentro ou fora da organizacao, apenas em
cumprimento as obrigacoes legals do Municiplo de
Blumenau.

e Colete somente o0s dados pessoals necessarios para
atendimento da finalidade especifica da atividade.

e AcCcesse apenas 0s dados pessoals necessarios para realizar
suas tarefas especificas e nao explore informacoes além do
necessario.

e Utilize senhas fortes e Unicas para acessar sistemas e
dados pessoals, € hao as compartilhe com ninguem nem
as deixe expostas, anotadas em bloguinhos ou agendas.

* Evite acessar ou discutir dados pessoals em ambpientes
oUPbIICOS OU NaO Seguros.
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e Sempre bloguele seu computador ao salr de perto da sua
estacao de trabalho.

e Esteja atento a e-malls suspeltos e nao cligue em links ou
abra anexos de fontes desconhecidas.

e Descarte documentos (fisicos e digitals) gue contenham
dados pessoals de manelra segura, guando esses
documentos nao forem mais necessarios.

Utilize trituradores de papel para eliminagcao adegquada.

e Mantenha o0s arquivos fisicos protegidos, em armarios
cadeados e em salas com controle de acesso.

e NaO deixe documentos com dados pessoals expostos na
mesa de trabalho, Impressoras ou qualguer outro lugar
Nao Seqguro.

e Nao utilize e-malils e sistemas nao oficiails do Municiplo
para tratar dados pessoals, tals como 0S Servicos do
Google e Whatsapp.

e INforme Imediatamente ao departamento responsavel
sobre qualguer suspelita de violacao de dados ou
INcldente de seguranca.

e Participe de treinamentos e atualizacoes sobre politicas
de privacidade e seguranca de dados da organizacao.

e SIga rigorosamente as politicas e procedimentos Internos
relacionados a protecao de dados pessoals.
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Penalidades aplicadas pela Autoridade Nacional de
Protecao de Dados

e Adverténcia, com Indicagcao de prazo para adocao de
medidas corretivas.

e Multa simples, de até 2% (dois por cento) do faturamento
da pessoa Juridica de direito privado, grupo ou
conglomerado no Brasil no seu ultimo exercicio, excluidos
os tributos, limitada no total, a R$ 50.000.000,00
(cinqguenta milhoes de reais) por infracao.

e Multa diaria.

e Publicizacao da Infracao apods devidamente apurada e
confirmada a sua ocorréncia.

e Bloguelo dos dados pessoals a que se refere a infracao até
a sua regularizacao.

e Eliminacao dos dados pessoals a que se refere a Infracao.

e SUSPENSAO parcial do funcionamento do banco de dados a
que se refere a Infracao pelo periodo Mmaximo de 6 (sels)
meses, prorrogavel por igual periodo, até a regularizacao
da atividade de tratamento pelo controlador.

e SUSPENSAO dO exerciclo da atividade de tratamento dos
dados pessoals a que se refere a Infracao pelo periodo
Maximo de 6 (sels) meses, prorrogavel por igual periodo.

e Proibicao parcial ou total do exercicio de atividades
relacionadas a tratamento de dados.
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Processo de adequacao a Lei Geral de Protecao de
Dados - LGPD pelo municipio de Blumenau

Desde novembro/2023, o Municipio de Blumenau, através do
Grupo de Trabalho Intersetorial que nortelam a criacao da
politica municipal de protecao de dados em consonancia
com a Lei Federal n° 13.709/2018, da Secretaria de Gestao
Covernamental, da Secretarla de Administracao, da
Controladoria-Geral do Municiplo e dos Auxiliares de
Controle Interno esta promovendo uma serie de acoes
vVisando a adequacao das atividades realizadas pelo
Municiplo de Blumenau a Lel Geral de Protecao de Dados.

A colaboracao de todos os servidores sera
Imprescindivel para o sucesso do processo.

Fases do Processo de Adequacao

e Diagnostico de Gestao e Transparéncia

e Levantamento dos Processos

e Mapeamento dos Processos

e INnventario de Dados

e Registro de Operacoes de Tratamento de Dados Pessoals
e Politicas de Privacidade de Dados

e Relatorio a Impacto a Protecao de Dados

e Planos de Acao para Mitigacao dos RISCos
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Sobre a elaboracao e revisao deste conteudo

A presente cartilha fol elaborada por:
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Crlacao da Politica de Protecao de Dados em
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Secretaria de Planejamento Urbano
Fablo Leandro de Arrazao
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