
1.Listas de Chamadas Expostas
Deixar listas de chamadas contendo nome completo, data de
nascimento ou outras informações sensíveis expostas em locais
acessíveis a todos.

2.Publicação de Fotos sem Autorização
Professores ou profissionais publicando fotos ou vídeos de
estudantes em redes sociais sem o consentimento dos
responsáveis. Buscar sempre a orientação da normativa da
Secretaria Municipal de Educação (SEMED) e solicitar autorização
por escrito dos pais para cada participação.

3.Divulgação de Boletins ou Notas de Forma Indevida
Expor notas ou histórico escolar em locais públicos ou enviar
informações acadêmicas para terceiros sem permissão.

4.Acesso Indevido a Registros Médicos
Deixar informações sobre a saúde, laudos ou informações sobre
alergias e necessidades especiais acessíveis a qualquer pessoa.

5.Envio de Informações Sensíveis pelo WhatsApp ou E-mail Pessoal
Profissionais e estudantes compartilhando dados em grupos
informais de mensagens.

DADOS EM INSTITUIÇÕES DE ENSINO

O que não pode ser feito? 



Utilizar apenas os sistemas
autorizados pela instituição de
ensino para registrar e acessar
informações.
Solicitar consentimento dos
responsáveis antes de
compartilhar fotos ou vídeos
dos esudantes.
Armazenar e proteger
informações dos estudantes de
forma segura, evitando acessos
indevidos.
Explicar aos estudantes sobre a
importância da proteção dos
dados pessoais.

DIRETRIZES PARA PROFISSIONAIS DA EDUCAÇÃO

O que não pode ser feito? O que pode ser feito? 

Compartilhar dados dos
estudantes em grupos de
mensagens informais.
Publicar fotos, nomes ou
informações pessoais dos
estudantes sem autorização das
famílias.
Deixar registros sensíveis (como
boletins, dados pessoais da
ficha de matrícula) em locais
acessíveis a terceiros.
Utilizar e-mails ou dispositivos
pessoais para armazenar dados
confidenciais.



DIRETRIZES PARA ESTUDANTES

Manter seus próprios dados
protegidos, evitando
compartilhamento
desnecessário.
Tomar cuidado com as redes
sociais, informações de
localização e dados pessoais,
como gostos, data de
nascimento, números de
registro como (CPF, Número de
Matrícula e demais informações
que façam você ser
identificado). 
Denunciar casos de exposição
indevida de dados pessoais à
direção da instituição de ensino.
Usar senhas seguras para
acessos a plataformas
educacionais.

O que não pode ser feito? O que pode ser feito? 

Compartilhar fotos ou
informações de colegas sem
consentimento.
Acessar ou divulgar boletins e
dados pessoais de terceiros.
Utilizar dados da instituição de
ensino para finalidades não
autorizadas.


